IDB2939 - Spécialiste des opérations réseau

Unité

commerciale : Directeur général Services corporatifs

Division: N'est pas applicable

Département: Gestion de l'information et technologies perturbatrices
De campagne: Arabie Saoudite

Lieu: Arabie Saoudite - Djeddah

Date de cloture: 31-janv-2023

Département:

Gestion de l'information et technologies perturbatrices

Objectif du poste :

Concevoir et mettre en ceuvre l'infrastructure réseau de la BlsD et l'infrastructure de sécurité du réseau pour les environnements sur site
et dans le cloud au siege de la BIsD et dans les centres régionaux alignés sur les politiques informatiques, les normes de processus et
les directives pertinentes et exploiter le réseau conformément aux SLA et aux KPI convenus a travers le cycle de vie des opérations de
bout en bout, y compris la conception, le déploiement, I'administration, I'exploitation, la surveillance et la prise en charge pour répondre
aux exigences des parties prenantes internes et externes de l'entreprise, en garantissant la disponibilité, les performances et la sécurité
qui permettent une connectivité sécurisée entre les utilisateurs internes et externes de I'entreprise et services informatiques ainsi
gu'entre services informatiques intégrés. Linfrastructure de réseau comprend les réseaux locaux, les réseaux étendus, les réseaux
d'infrastructure de centre de données et de cloud, les réseaux d'acces utilisateur, réseaux cablés et sans fil et autres solutions qui
améliorent les performances et la disponibilité du réseau. Linfrastructure de sécurité réseau comprend des pare-feux, des solutions de
contrdle d'acces au réseau et d'autres capacités de sécurité réseau qui permettent aux utilisateurs professionnels d'accéder en toute
sécurité a I'environnement informatique de la BIsD depuis n'importe quel endroit et a l'aide de n'importe quel appareil.

Principales responsabilités:

e Concevoir et mettre en ceuvre le réseau global et l'infrastructure de sécurité du réseau pour les environnements cloud sur site en
fonction des normes et des meilleures pratiques de l'industrie, y compris le déploiement, 'administration, I'exploitation, la
surveillance et le support pour répondre aux besoins opérationnels de I'entreprise et répondre aux exigences de disponibilité, de
performances et de sécurité avec cibler les SLA et les KPI

e S'assurer que les outils, solutions, processus et procédures appropriés et autres mécanismes sont développés, maintenus et mis
en ceuvre pour atteindre les objectifs de performance, les contréles de sécurité, les niveaux de service et la continuité



opérationnelle

Soutenir la sélection, la coordination, le partenariat et la consultation avec les fournisseurs de solutions de réseau et de sécurité
réseau pour s'assurer que les tiers appropriés sont sélectionnés pour la mise en ceuvre, 'amélioration, les opérations et le support
des solutions de collaboration

Superviser les tiers fournissant des opérations de réseau et de sécurité du réseau et des services de surveillance pour assurer la
conformité aux SLA, le respect des processus et l'innovation pour atteindre les objectifs opérationnels de disponibilité, de
performance et de sécurité selon les niveaux de service convenus

Coordonner avec les propriétaires de solutions commerciales et de services informatiques concernés pour s'assurer que les
services et configurations de réseau et de sécurité réseau répondent aux exigences et sont alignés sur l'architecture d'entreprise,
I'architecture de solution et les directives d'architecture d'infrastructure et de sécurité

Assurer le développement, la mise en ceuvre, la maintenance et I'examen des réles et profils de sécurité privilégiés appropriés
pour gérer le réseau et les composants de l'infrastructure de sécurité du réseau

Etablir des contréles pour s'assurer que les changements apportés au réseau et a l'infrastructure de sécurité du réseau suivent les
processus de gestion des changements afin de minimiser le risque de perturbation des environnements de production et
d'assurer la continuité opérationnelle

Développer et gérer les plans d'assurance qualité liés au réseau et a l'infrastructure de sécurité du réseau pour assurer le respect
des normes et des meilleures pratiques

Analyser les performances du réseau et développer des solutions avec des plans d'action pour améliorer et ajuster les
performances afin de respecter les SLA et les KPI

Coordonner avec les équipes concernées pour planifier, concevoir, mettre en ceuvre et tester la résilience opérationnelle des
réseaux de la BlsD qui permettront également des scénarios de reprise apres sinistre pour garantir que la BlsD conserve la
capacité de maintenir les opérations commerciales en cas de crise ou d'incident majeur

Superviser la surveillance et le dépannage des incidents liés au réseau de la BlsD et a l'infrastructure de sécurité du réseau afin
d'atteindre les objectifs de résolution des incidents dans le cadre des SLA convenus

Coordonner avec les équipes concernées pour s'assurer que les politiques, processus, hormes et directives de sécurité de
l'information sont mis en ceuvre et maintenus pour le réseau et l'infrastructure de sécurité du réseau afin de garantir que les
controles d'atténuation des risques appropriés sont en place et sont conformes aux exigences de la BID

Soutenir I'approvisionnement de bout en bout de I'architecture et des services de réseau et de sécurité réseau afin d'assurer le
meilleur rapport qualité-prix pour la BlsD

Mettre a jour et maintenir les procédures recommandées, les méthodes de travail et les normes pour les opérations de réseau et
de sécurité du réseau telles que la sauvegarde, la sécurité, la surveillance, les correctifs, la publication et le déploiement, et les
modifier pour minimiser le risque d'interruption de service et atteindre les objectifs de disponibilité, de performance et de sécurité
Soutenir ou assurer la communication avec la haute direction, les parties prenantes de I'entreprise et la direction du département
par le biais de présentations et de rapports sur les plans, les performances, les SLA, les KPI et les incidents liés au réseau et a la
sécurité du réseau

Conditions:

Qualifications académiques et professionnelles :

e Baccalauréat en informatique, en génie, en technologie de l'information ou dans un domaine similaire.

De I'expérience:

e Plus de 5 ans d'expérience dans l'infrastructure réseau et la sécurité réseau pour les réseaux sur site et cloud

Langues:

* Anglais - Obligatoire
e Arabie - Préféré
e Francais - préféré

Compétences et connaissances nécessaires :

Solides connaissances et expérience dans l'architecture, la conception, la mise en ceuvre et les opérations de réseau de bout en
bout

Connaissance et expérience des concepts émergents de réseau et de sécurité réseau pour un acces sécurisé et une confiance
Z€éro

Solides connaissances et expérience dans la gestion des services informatiques, y compris la gestion des incidents, des
problemes, des changements, de la configuration et de la disponibilité

Solide expérience dans la mise en ceuvre de controles de sécurité selon les normes de l'industrie pour les plateformes et solutions
de collaboration

Connaissance et expérience dans la mise en ceuvre de la résilience opérationnelle pour les plateformes et solutions de
collaboration

Expérience dans la gestion et la coordination avec des fournisseurs de solutions et de services tiers
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